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Merkblatt «Digitale Kommunikation»

Kommunikationspartner Tools Datenklassifizierung '
=  Website offentliche Sachdaten
< . ) ) = Social-Media-Kanéle der
N Offentlichkeit Schule (Facebook-Seite,
YouTube-Kanal)
= Win-Mail offentliche Sachdaten
& € Eitern . anschulen-Mailh , interne Sachdaten
S > : \S%l\ge (anstatt WhatsApp) Personendaten
%
E = Winschulen-Mail offentliche Sachdaten
v} e *  Microsoft Teams * i
n & Schiilerinnen / f ) interne Sachdaten
: >  Schiiler Wire (anstatt WhatsApp) Personendaten
2
2
o = Win-Mail ¥ offentliche Sachdaten
_2' = Winschulen-Mail | X interne Sachdaten
e " Microsoft Teams 2 | @ Personendaten
=  Wire (anstatt WhatsApp)
& Lehrpersonen /
- Schulleitungen = Win-Mail offentliche Sachdaten

interne Sachdaten
Personendaten
besondere Personendaten

' offentliche Sachdaten: Informationen, die sich nicht auf Personen beziehen. Fiir alle Nutzer - El-

tern, Lehrpersonen, Schulleitung, KSP und die Offentlichkeit - zugénglich.

interne Sachdaten: Informationen, die sich nicht auf Personen beziehen. Informationen, welche die
Schule nicht an die Offentlichkeit bringen will, resp. darf (z.B. aus urheberrechtlichen Griinden).

Personendaten: Informationen, die sich auf bestimmte Personen beziehen. Nur der SL oder be-
stimmten LP oder LP-Gruppen zur Ausubung ihrer Tatigkeit zuganglich.

besondere Personendaten: Informationen mit der Gefahr einer Personlichkeitsverletzung. Nur ei-
nem bestimmten (kleinen) Personenkreis zuganglich.

Als Instant-Messaging-Dienst wird Wire empfohlen. Dieser Messenger ist kostenlos und datenschutz-
konform. Ein Elternbrief und eine Anleitung dazu findet man unter Office 365 > Helpdesk > weitere
Themen> Merkblatter.

WhatsApp ist nicht datenschutzkonform, da das ganze Adressbuch mit amerikanischen Servern syn-
chronisiert wird. Zusatzlich betragt das Mindestalter fur die Nuzung16 Jahre. WhatsApp ist daher fir
die Schule nicht zulassig.

Microsoft Teams wird als digitale Kollaborationsplattform innerhalb der Schule empfohlen. Wird
Microsoft Teams in der Klasse und/oder im Schulhaus-Team eingesetzt, so macht es Sinn, dieses Tool
auch als Instant-Messenger (anstatt Wire und WhatsApp) zu verwenden.

Enthalten die Nachrichten besondere Personendaten, diirfen diese nur anonymisiert versandt wer-
den. Es dirfen keine Ruckschlisse auf die betroffenen Schiilerinnen oder Schiiler moglich sein,
selbst wenn die Namen abgekurzt sind.
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Abteilung SCHU::COM winschulen.ch > Helpdesk > weitere Themen > Merkblatter
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Merkblatt «Digitale Datenablage»

Klassifizie- Beschreibung Beispiele Ablageort
rung
Informationen, die sich nicht auf | ¢ Ferienpléane, Klassen- e Schul-Website
Personen beziehen. stundenplane, Formula-
= | Fir alle Nutzer - Eltern, Lehr- re, Evaluationsberichte,
£ | personen, Schulleitung, KSP und
‘s’ die Offentlichkeit - zugénglich. | ¢ Quartalsbriefe, Elternin-
_g formationen, ...
o offizielle Kontaktadresse
e der Schu-
s le/SL/Haustechnik, ...
©
'§g Informationen, die sich nicht auf | ¢ Strategiepapiere, Infor- e Office 365
w Personen beziehen. mationen der Schullei- o Verwaltungsnetz
Informationen, welche die Schu- tung, ...
£ le nicht an die Offentlichkeit e Unterrichtsmaterialien,
8 | bringen will, resp. darf (z. B.
: . .
—= | aus urheberrechtlichen Grinden) | | entscheidrelevante Daten
fir laufende Prozesse '
(z. B. Offerte fur Team-
WB)
Informationen, die sich auf be- e Personendaten wie Na- e Office 365
< stimmte Personen beziehen. me, Vorname, Adresse, e LehrerOffice
= Nur der SL oder bestimmten LP Foto...
2 oder LP-Gruppen zur Ausiibung e Texte, Bilder ?, ... von * Verwaltungsnetz
o ihrer Tatigkeit zuginglich Schiiler/-innen
o
g e LP-Stundenplane
o e Sitzungsprotokolle ohne
besondere Personendaten
Informationen mit der Gefahr e Daten der Schiiler/-innen | e LehrerOffice
einer Personlichkeitsverletzung. wie Noten, Forderberich- | , Verwaltungsnetz
Nur einem bestimmten (kleinen) te, schularztliche Unter-
Personenkreis zuginglich suchung, schulpsycholo-
S gische Abklarung, Proto-
v = kolle von schulischen
g 2 Standortgesprachen, Bil-
§ 2 der ..
v o
a9 e Daten der LP wie MAB-
& Berichte, Arbeitszeugnis-
se, ...
e Sitzungsprotokolle mit
besonderen Personenda-
ten

! gemass § 23 Abs. 2 IDG

2 Bilder miissen darauf gepriift werden, ob sie als besondere Personendaten zu qualifizieren sind. Dies ware erfllt, wenn in
einem Bild Begebenheiten abgebildet sind, die aus einem besonderen Schutzbereich nach § 3 IDG stammen (z. B. medizinische
Bilder)

Dieses Merkblatt mit zusatzlichen Links findet man hier:
winschulen.ch > Helpdesk > weitere Themen > Merkblatter
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